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1. OBJETIVO:

El manual de proteccion y uso de datos de la organizacién contiene las pautas para la proteccion de cualquier tipo de dato que se
encuentre registrado en la base de datos, brindando herramientas que garanticen la autenticidad, confiabilidad e integridad de la
informacién cumpliendo con la ley 1581 de 2012 y el Decreto 1377 de 2013.

2. ALCANCE:

Este manual aplica a todas las Bases de Datos que contengan Datos Personales que sean objeto de Tratamiento por parte de la
organizacion.

3. DEFINICIONES:

a) Autoridad Nacional de Proteccion de Datos: La Superintendencia de Industria y Comercio, a través de una Delegatura para la
Proteccion de Datos Personales, ejercera la vigilancia para garantizar que en el Tratamiento de datos personales se respeten los
principios, derechos, garantias y procedimientos previstos en la presente ley.

b) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos personales.

c) Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el tratamiento de sus
datos personales, mediante la cual se le informa acerca de la existencia de las Politicas de Tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas vy las finalidades del tratamiento que se pretende dar a los datos personales.

d) Base de datos: Conjunto organizado de datos personales que sea objeto.de tratamiento.

e) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables.

f) Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

g) Responsable del tratamiento: Persona natural o-Juridica, publica o privada, que por si misma o en asocio con otros, decida
sobre la base de datos y/o el Tratamiento de los datos.

h) Titular: Persona Natural cuyos datos personales sean objeto de tratamiento.

i) Tratamiento de datos: Cualquier operacion o conjunto de operaciones sobre los datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion.

i) Transferencia: Nos encontramos frente a transferencia de datos, cuando quien esta encargado del tratamiento de los mismos y
se encuentra en Colombia envia datos a un receptor que se encuentra fuera o dentro del pais y este también es responsable del
tratamiento de los mismos.

4. MARCO LEGAL:

La ley 1266 de 2008, conocida como “LEY DE HABEAS DATA”, ha sido establecida por el gobierno nacional con el objeto de desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
Bancos de Datos, y los demas derechos, libertades y garantias constitucionales relacionadas con la recoleccion, tratamiento y circulacion de
datos personales a que se refiere el articulo 15 de la Constitucion politica, particularmente en relacion con la informacion financiera, crediticia,
comercial, de senicios y la proveniente de terceros paises. Es aplicable a todos los datos de informacién personal registrados en bancos de datos
que sean administrados por entidades publicas y privadas. No es aplicable a los datos mantenidos en el ambito exclusivamente personal o
doméstico y aquellos que circulan internamente.

Ley Estatutaria 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion de datos, refiriendo a los articulos 15y 20 de
Constitucion Politica”.

Decreto 1377 de 2013: “Por el cual se reglamenta parcialmente la ley 1581 de 2012”

Sentencia C -748 de 2011 Constitucionalidad del proyecto de la ley estatutaria de Proteccion de Datos Personales.

5. DESARROLLO:

MATERIALES ELECTRICOS Y MECANICOS SAS, de ahora en adelante denominado la organizacion, se acoge a las disposiciones generales
contenidas en la Ley 1581 de 2012 y el Decreto 1377 de 2013, y a las demas normas que modifiquen sobre la materia, y por ende pone a
disposicion este manual de proteccion y uso de datos personales a todas las personas con las que se tiene algun tipo de relacién contractual
como colaboradores, proveedores, clientes, accionistas, acreedores, deudores, entre otros.
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5.1 GENERALIDADES

5.1.1 DEFINICIONES Y CONCEPTOS

a. Tratamiento de datos: Cualquier operacién o conjunto de operaciones sobre los datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

b. Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.
c. Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

d. Titular: Persona Natural cuyos datos personales sean objeto de tratamiento.

e. Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos personales.

f. Responsable del tratamiento: Persona natural o Juridica, publica o privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos.

g. Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el Tratamiento de
datos personales por cuenta del Responsable del Tratamiento.

h. Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de las Politicas de Tratamiento de informacién que le seran aplicables, la forma
de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

i. Transferencia: Nos encontramos frente a transferencia de datos, cuando quien esta encargado del tratamiento de los mismos y se encuentra
en Colombia envia datos a un receptor que se encuentra fuera o dentro del pais y este también es responsable del tratamiento de los mismos.

j. Oficial de Proteccion de Datos Personales: Encargado de supenvisar y garantizar el cumplimiento de las leyes y regulaciones de proteccion
de datos.

5.1.2 PRINCIPIOS

La Organizacion estructura su Politica de Proteccién de datos con base en los siguientes principios:

a. Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la presente ley es una actividad reglada que
debe sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen.

b. Principio de finalidad: El Tratamiento debe obedecer-a.una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser
informada al Titular.

c. Principio de libertad: El Tratamiento sélo. puede ejercerse con el consentimiento, previo, ' expreso e informado del Titular. Los datos
personales no podran ser obtenidos o diwlgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

d. Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento'de datos parciales, incompletos, fraccionados o que induzcan a error.

e. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del Responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

f. Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales,
delas disposiciones de la presente ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular
yl/o por las personas previstas en la presente Ley .Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u
otros medios de diwlgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido
solo a los Titulares o terceros autorizados conforme a la presente ley.

g. Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del Tratamiento a que se refiere
la presente ley, se debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales que no tengan la naturaleza de
publicos estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su relacién con alguna de las labores que
comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de la misma.

5.1.3 CATEGORIAS DE LOS DATOS

a. Datos Sensibles: Para los propésitos de la presente ley, se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.

b. Datos de Menores de Edad: El suministro de los datos personales de menores de edad es facultativo y debe realizarse con autorizacién de
los padres de familia o representantes legales del menor.
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c. Datos publicos: Cuando hablamos de datos publicos nos referimos a cualquier dato que este en disposiciéon, en bancos, bases, o demas
formas de recoleccion de datos de USO PUBLICO; es decir que cualquier persona pueda acudir a ellos sin ningun tipo de requerimiento especial.
Igualmente, con los datos personales que se encuentren en este tipo de fuentes, y seran considerados publicos desde su naturaleza, respetando
los parametros que la legislacion impone y lo anteriormente estipulado.

5.2 NECESIDAD DE RECOLECCION DE DATOS

La Organizacion recolecta los datos para el objeto propio de la misma. Los datos personales que son recolectados de los clientes son necesarios
para el proceso comercial; los datos de proveedores y terceros para el proceso de abastecimiento relacionados con la cadena de suministros y
mantenimiento interno; los datos de los colaboradores para el desarrollo de la relacién contractual; y de los socios para el desarrollo de la finalidad
empresarial.

También se realizan videograbaciones por seguridad en nuestras instalaciones y/o entregas de material. Se notifica a través de avisos en lugares
visibles y su conservacion no es permanente en nuestra base de datos salvaguardandola en nuestras plataformas de acuerdo a la necesidad.

Igualmente, la Organizacién lleva un registro de \isitantes, en el cual se recolectan datos personales como nombre completo, nimero de
identificacion, entidad o empresa de procedencia, motivo de la visita, hora de ingreso y salida, y fotografia del visitante, ARL y EPS con el fin
exclusivo de garantizar la seguridad de las instalaciones, la trazabilidad de los ingresos y el control de acceso.

Dichos datos se conservaran por el tiempo estrictamente necesario para cumplir con la finalidad indicada, conforme a las politicas internas de
seguridad fisica y tecnologica.

5.3 IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE INFORMACION

El responsable del tratamiento de sus datos personales es MATERIALES ELECTRICOS Y MECANICOS SAS, identificada con Nit 860.030.723-5,
con sede principal en la Carrera 44 # 20C 07 en la ciudad de Bogota, Portal Web www.mem.net.co

Sin embargo, se reserva el derecho de delegar a un tercero tal tratamiento, exigiendo asi mismo al encargado, la atencion e implementacion de los
lineamientos y procedimientos idéneos para la proteccion de datos personales y de estricta confidencialidad de los mismos.

Contacto de Tratamiento de Datos: protecciondedatos@mem.net.co o a la direccion: Cra. 44 No. 20 C 07.

5.4 POLITICA DE TRATAMIENTO DE LOS DATOS

POLITICA DE TRATAMIENTO DE DATOS PERSONALES MATERIALES ELECTRICOS Y MECANICOS SAS.

OBJETIVO: Dar a conocer las pautas para la proteccion de cualquier tipo de dato, recopilado por MATERIALES ELECTRICOS Y MECANICOS
SAS brindando herramientas que garanticen la autenticidad, confiabilidad e integridad de la informacién cumpliendo con la ley 1581 de 2012 y el
Decreto 1377 de 2013.

ALCANCE: Esta Politica de Proteccion de Datos.Personales se aplicara a todas las Bases de Datos que contengan Datos Personales que
sean objeto de Tratamiento por parte de MATERIALES ELECTRICOS Y MECANICOS SAS.

MARCO LEGAL: La ley 1266 de 2008; “‘Por la cual se dictan las disposiciones generales de habeas data, y se regula el manejo de la
informacion contenida en las bases de datos personales, en especial la financiera, crediticia, comercial, de senicios y la proveniente de terceros
paises y se dictan otras disposiciones”. Ley Estatutaria 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion de:
datos, refiriendo a los articulos 15 y 20 de Constitucion Politica”. Decreto 1377 de 2013: “Por el cual se reglamenta parcialmente la ley 1581
de 2012”

DESARROLLO DE LA POLITICA

MATERIALES ELECTRICOS Y MECANICOS SAS, identificada con Nit 860.030.723-5, con sede principal en la Carrera 44 # 20C 07 en la ciudad
de Bogota, Teléfono: 3347666, Portal Web www.mem.net.co incorporara en todas sus actuaciones el respeto por la proteccion de datos
personales obtenidos a través de sus distintos canales de atencién (Teléfono, WhatsApp, Correo electrénico, Pagina Web y/o Tienda Virtual) y
sera responsable del tratamiento de la informacién de todas las personas, que en algin momento por razones de la actividad que desarrolla la
organizacion los haya suministrado. Por lo tanto:

1. Se solicitara autorizacién al ingreso del dato respetando los principios establecidos en la ley.

2. El tratamiento de datos sera de recolectar, almacenar, procesar o actualizar, usar y/o transferir segun corresponda, teniendo en cuenta las
siguientes finalidades:

a. Envio de informacion relevante segun relacion establecida con el Titular del dato como: estimaciones, ejecuciones, facturacién, atencion
de PQRS, evaluaciéon de satisfaccién, protocolo de seguridad, prospeccion comercial, comprobantes de pago, certificaciones e
invitaciones a eventos, y demas comunicados relacionados con las actividades que desarrolla la organizacion.

b. Atencién de requerimientos judiciales o administrativos y el cumplimiento de mandatos judiciales o legales.

c. Envio de informacion a clientes con contenidos institucionales, notificaciones, reportes a centrales de riesgo, informacion del estado de
cuenta, saldos y valores pendientes de pago.

d. Comunicacién con proveedores de producto y senicio que garanticen el correcto cumplimiento y ejecucion de la relacion contractual
como entrega oportuna, acuerdos comerciales, PQRS y garantias.

e. Para el desarrollo de las obligaciones derivadas del contrato laboral entre la organizacion y los colaboradores.

f. Transferencia de datos a terceros para tramite de afiliaciones voluntarias y obligatorias, cuenta bancaria, parafiscales u otras obligaciones
legales y reglamentarias.

g. Envio de informacioén en el ejercicio del accionista.

h. Garantizar la seguridad de las entregas de material, personas, prevencion de incidentes y trazabilidad del proceso.

3. Los Titulares de los datos tienen derechos que se derivan de la proteccién de datos personales como:
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Derecho a conocer, actualizar y rectificar sus datos personales.

Derecho a solicitar prueba de la autorizacion.

Derecho a ser informado frente al uso que se le ha dado a sus datos personales.
Derecho a revocar la autorizacion y/o a solicitar la supresion del dato.

Derecho a acceder a sus datos personales.

0T

4. Para la proteccién y tratamiento de datos se tendran en cuenta los siguientes principios:

a. Principio de legalidad: El Tratamiento de la informacién de la organizacién obedece a una finalidad legitima de acuerdo con la
Constitucion y la Ley, el cual se enmarcara en el manejo de la informacién para actividades relacionadas con su objeto social.

b. Principio de libertad: El tratamiento solo puede ejercerse con el consentimiento previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o diwulgados sin previa autorizacion.

c. Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible.

d. Principio de transparencia: En el tratamiento debe garantizarse el derecho del Titular a obtener del responsable del tratamiento o del
encargado del tratamiento, informacién sobre los datos que reposen en sus bases de datos que le conciernan.

e. Principio de acceso y circulacion restringida: Solo podran tener acceso a los datos personas encargadas del tratamiento de los
mismos o autorizadas por el titular. Los datos personales que no sean publicos, no podran ser publicados en internet ni en otros medios
de diwlgacion a menos de que esto se haga para uso del encargado del tratamiento de los mismos o con autorizacién del titular.

f. Principio de seguridad: La informacién sujeta a Tratamiento se deberd manejar con las medidas técnicas humanas y administrativas
que sean necesarias para otorgar seguridad a los registros, evitando su adulteracion, pérdida, consulta uso o acceso no autorizado o
fraudulento.

g. Principio de confidencialidad: Todas las personas que intenienen en el Tratamiento de datos estan obligadas a garantizar la reserva de
la informacién, inclusive una vez finalizada su relacién con alguna de las labores que comprende el tratamiento.

5. En caso de obtener datos de terceros se verificara que el tercero cuente con la autorizacion del titular que le permita compartir la informacion.
6. La transferencia de datos se realizara con autorizacion del Titular.

7. Las transferencias internacionales de datos personales se realizard cuando exista la autorizaciéon del Titular y previa autorizacion de la
declaracion de conformidad de los datos personales por la Superintendencia de Industria de Comercio (SIC), a excepcion de la existencia de un
contrato de trasmision de datos personales.

8. Los datos sensibles deberan tener autorizacién del Titular salvo disposicion legal o médica.
9. El tratamiento de datos de menores estara ligado a la autorizacion del representante legal o tutor del mismo en caso de que sea necesario.

10. La confidencialidad e integridad de los datos almacenados en espacios fisicos y en sistemas informaticos estan protegidos evitando su
adulteracion, pérdida y acceso no autorizado o fraudulento.

11. Los titulares de los datos podran en cualquier momento interponer y seguir el procedimiento en pro de la defensa de sus derechos,
incluyendo la actualizacién, cambio o modificacién y supresién de los datos recolectados. Se debe realizar mediante el diligenciamiento del FT-
CUM-001 Reclamaciones para Tratamiento de Datos Personales, adjuntando fotocopia de la cédula del titular interesado y dirigirlo al area de
Apoyo Operacional encargada de la protecciéon de datos personales, a través del correo: protecciondedatos@mem.net.co o a la direccién: Cra.
44 # 20C 07.

La presente politica esta vigente a partir del"17 de enero 2017 con aprobacion por parte de la Alta Direccién. Se podra modificar los términos y
condiciones del presente documento como parte de esfuerzo por cumplir con las obligaciones establecidas por la ley 1581 de 2012, en caso!
que se realicen cambios sustanciales en las politicas de tratamiento sera comunicado a través de la pagina web.

5.5 RECOLECCION DE LOS DATOS PERSONALES

Los datos recolectados con previa autorizacién, deberan limitarse a aquellos datos personales que son pertinentes y adecuados para la finalidad,
los cuales son recolectados o requeridos conforme a la normatividad vigente informando al titular su tratamiento.

5.6 AUTORIZACION DE DATOS

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento de datos personales se requiere la autorizacién previa, expresa e informada
del Titular.

MEM dispone de los siguientes mecanismos: tienda virtual, pagina web, correo electrénico, firma en los correos y formatos fisicos para que el
Titular del dato autorice el tratamiento de los mismos.

Para los datos personales que han sido recolectados con anterioridad, se les informara que sus datos estan incluidos en la base de datos
personales de la Organizacidon y el tratamiento que se le dara de acuerdo a la politica establecida, dando a conocer la politica de tratamiento de
datos que contiene la finalidad y los derechos del Titular. En caso de no poder contactar al Titular del dato, se publicara en la pagina web el aviso
de privacidad, la autorizacién y la Politica de Tratamiento de Datos. Si en un término de treinta (30) dias habiles contados a partir de la
implementacion, el Titular no ha contactado al responsable para supresion de sus datos personales, el responsable podra continuar realizando el
tratamiento de los datos contenidos en sus bases para la finalidad indicada en la Politica.

5.6.1 CASOS EN QUE NO SE REQUIERE LA AUTORIZACION:
La autorizacién del Titular no sera necesaria cuando se trate de:
* Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial;

e Datos de naturaleza Publica.
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e Casos de urgencia médica o sanitaria.
e Tratamiento de informacion autorizado por la Ley para fines histéricos, estadisticos o cientificos.

e Datos Relacionados con el Registro Civil de las personas.

5.6.2 MEDIOS Y MANIFESTACIONES PARA OTORGAR LA AUTORIZACION
La autorizacion puede ser solicitada a través de:

e Correos electrénicos masivos a los contactos existentes en las bases de datos solicitando la autorizacion. En caso de no obtener
respuesta en un mes se dara por aceptado el tratamiento de los datos.

e Para los clientes atendidos telefénicamente se notifica sobre la politica de proteccion y se envia los datos al correo electrénico registrado.

e En las firmas de correos electrénicos de los colaboradores de la organizacion.

5.7 CAMBIO DE POLITICAS EN EL TRATAMIENTO DE DATOS

Cuando el tratamiento de los datos por algin motivo justificado cambie las politicas, la Organizacion debera informar al titular de los cambios que
se han realizado, esto se debe hacer en el momento de la implementacién de las nuevas disposiciones y solicitar la autorizacién cuando afecte la
finalidad del tratamiento. Los cambios seran notificados a través de la pagina web www.mem.net.co.

5.8 REVOCATORIA DE LA AUTORIZACION

Los Titulares podran en todo momento solicitar al responsable o encargado la supresion de sus datos personales y/o revocar la autorizacion
otorgada para el tratamiento de los mismos, mediante la presentacion de un reclamo. Ver procedimiento Numeral 5.12.

5.9 TRATAMIENTO DE DATOS PERSONALES

El tratamiento de los datos de la organizacion se realizara de la siguiente manera:

a. Se recolecta la informacion.

b. Se almacenan en un archivo electronico.

c. Se actualizan y procesa.

d. Se hace una copia de seguridad.

e. Se registra en las bases de datos en el Registro Nacional de:la Base de Datos (RNBD).
f. Se consultan por los interesados.

g. Se transfieren en caso que sea necesario.

5.9.1 PUBLICOS

La organizacion advierte que trata sin previa autorizacion del titular los datos personales de naturaleza publica y los contenidos en los registros
publicos, por tratarse de una funcién publica reglada por la ley.

5.9.2 SENSIBLES

La organizacion restringira el tratamiento de datos personales sensibles y se solicita consentimiento previo y expreso a los titulares y/o
representante legal informando la finalidad exclusiva de su tratamiento excepto cuando:

e Enlos casos que por ley no sea requerida la autorizacion.
e Salvaguardar el interés vital del Titular y éste se encuentre fisica o juridicamente incapacitado.
e Procesos judiciales o tenga finalidad histérica, estadistica o cientifica.

El tratamiento de estos datos se realizard unicamente con autorizacién previa, expresa e informada del Titular y con la finalidad de garantizar la
seguridad y control de acceso a las instalaciones.

5.9.3 NINOS, NINAS Y ADOLESCENTES

El tratamiento de datos personales de nifios, nifias, y adolecentes esta prohibido excepto cuando se trate de datos de naturaleza publica de
conformidad con lo establecido en el Art. 7 de la ley 1581 de 2012, cuando dicho tratamiento cumpla con los siguientes parametros y requisitos:

a. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

El representante legal o tutor del nifio, nifia y adolescente otorgara la autorizacion previo ejercicio del menor a ser escuchado opinién que sera
valorada teniendo en cuenta la madurez autonomia y capacidad para atender el asunto.

5.10 FINALIDAD DE DATOS PERSONALES
5.10.1 BASES DE DATOS DE CLIENTES
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Bases de datos manuales o automatizadas que contienen datos de naturaleza publica, privada, y de personas naturales o juridicas en calidad de
comerciantes que mantienen un vinculo contractual, para la adquisicion de materiales eléctricos de comunicacién, voz datos video, y productos
para el bloqueo e identificacién industrial. La finalidad de los datos sera:

e Para la toma de pedidos, generacién de estimaciones, orden de venta, facturas, anulaciones y/o notas crédito.
e Para el envio de informacién de productos como fichas técnicas, certificados y/o garantias.

e Para la gestion de senicio al cliente: atencion de PQRS y evaluacion de satisfaccion.

e Para prospeccion comercial e invitacion a eventos o capacitaciones.

e Para el envio de informacion sobre el portafolio de senvicios de la organizacion.

e Para la trazabilidad de entregas de material.

e Atencion de requerimientos judiciales o administrativos y el cumplimiento de mandatos judiciales o legales.

e Envio de informacion con contenidos institucionales, notificaciones, reportes a centrales de riesgo, informacion del estado de cuenta, saldos
y valores pendientes de pago.

o Transferir datos a proveedores como, Covinoc, firma de abogados y parafiscales cuando sea aplicable.

5.10.2 BASES DE DATOS DE PROVEEDORES DE PRODUCTO Y SERVICIO
Esta base de datos contiene datos publicos y privados, los cuales tienen como finalidad:
e Garantizar la entrega oportuna de productos y senicios.
e Para la conciliacién de saldos, notas crédito y/o facturas.
¢ Mantenimiento de la relacion contractual.
e Para la atencién de requerimientos judiciales o administrativos y el cumplimiento de mandatos judiciales o legales.
e Cumplimiento de deberes de caracter legal.

e Envio de informacién, incluyendo invitaciones a eventos, y aquellas .comunicaciones relacionadas con las actividades que desarrolla la
Organizacién.

e Para el tramite de garantias.
e Para apoyo técnico comercial.

e Para seleccion, evaluacion del producto o senicio.suministrado.

5.10.3 BASES DE DATOS DE COLABORADORES DE LA ORGANIZACION

Bases de datos manuales o automatizadas, que contienen datos de la personas naturales que se vinculan laboralmente a la organizacion, en esta
base se registran datos publicos, privados, sensibles y de nifios, nifias y adolescentes. En ningin caso se dara tratamiento a los datos sin
autorizacion previa y cuyo tratamiento tiene la finalidad de:

e Cumplir con las disposiciones legales y reglamentarias.
* Transferencia de datos a terceros para tramite de afiliaciones woluntarias, obligatorias, cuenta bancaria y/o parafiscales.
e Para el desarrollo de las obligaciones derivadas del contrato laboral celebrado entre las partes.

e Para envio de informacion interna de la organizacion como: Comprobantes de némina, eventos, certificaciones, citacion a descargos, entre
otros.

e Para obtener beneficios de proveedores de producto y senvicio.

e Para aplicaciéon de encuestas y demas temas de bienestar.

5.10.4 BASES DE DATOS DE SOCIOS

e Mantener una eficiente comunicacion de la informacién que sea de utilidad en los vinculos contractuales en los que sea parte el Accionista
Titular de la informacion.

e Dar cumplimiento de las obligaciones contraidas por Las Sociedades con el Accionista Titular de la Informacion.
o Informar las modificaciones que se presenten en desarrollo del contrato de la organizacién al Accionista Titular de la Informacion.

e Para envi6 de informacién financiera, de resultados y relevante en el ejercicio del accionista.

5.10.5 BASES DE DATOS DE VISITANTES

Esta base de datos contiene datos personales de personas naturales que ingresan a las instalaciones de la organizacion por motivos laborales,
comerciales o de prestacion de senicios. Los datos recolectados incluyen nombre, nimero de identificacion, entidad o empresa de procedencia,
fecha y hora de ingreso, ARL, EPS, persona o area \isitada, y fotografia del visitante cuyo tratamiento tiene la finalidad de:
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e Control y registro de ingreso y salida de visitantes.
e Garantizar la seguridad de las instalaciones, del personal y de los activos de la organizacion.

e Trazabilidad en caso de incidentes o requerimientos judiciales o administrativos.

5.11 DERECHOS DE LOS TITULARES

Los derechos de los Titulares del dato que reposen en las bases de datos de la Organizacién son los siguientes:

a. Derecho a conocer, actualizar y rectificar sus datos personales: Los Titulares de datos personales podran ejercer este derecho frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error o aquellos cuyo tratamiento este expresamente prohibido o no ha sido
autorizado.

b. Derecho a solicitar prueba de la autorizacion: Los Titulares de datos personales podran solicitar prueba de la autorizacién otorgada para el
Tratamiento de sus datos, de conformidad con lo previsto en el articulo 9 de la Ley 1581 de 2013. Se exceptuan de esta obligacién los datos
sefialados en el articulo 10 de esta Ley.

c. Derecho a ser informado frente al uso que se le ha dado a sus datos personales: Los Titulares de datos personales tienen derecho a
conocer en cualquier momento el uso que se les ha dado a sus datos personales previa solicitud dirigida al Responsable de la informacion.

d. Derecho a revocar la autorizacién y/o a solicitar la supresion del dato: Los Titulares de datos personales podran revocar la autorizacién
otorgada a la organizacion para el tratamiento de sus datos, si evidencia que no han sido respetados los principios, derechos y garantias
constitucionales y legales. Si se vence el término de respuesta a la solicitud y no se han eliminado los datos el Titular podra solicitar a la
Superintendencia de Industria y Comercio la supresion de los mismos. Esto no aplica cuando el Titular tenga un deber legal o contractual.

e. Derecho a acceder a sus datos personales: Los Titulares de datos personales podran acceder de forma gratuita a sus datos personales que
hayan sido objeto de Tratamiento.

5.12 PROCEDIMIENTOS PARA GARANTIZAR EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES

Los titulares de los datos podran en cualquier momento interponer y seguir el procedimiento en pro de la defensa de sus derechos, incluyendo la
actualizacion, cambio o modificacion y supresion de los datos recolectados. Se debe realizar mediante el diligenciamiento del formato: FT-CUM-
001 Reclamaciones para tratamiento de datos personales, adjuntando fotocopia de.la cédula del titular interesado y dirigirlo al area de Apoyo
Operacional encargada del tratamiento a través del correo: protecciondedatos@mem.net.co o a la direccién: Cra. 44 #20 C 07. El Titular puede
realizar:

a. CONSULTAS: Sobre la informacion basica de las bases de datos que se encuentren en nuestra organizacion afin al Titular. Las consultas,
seran atendidas en un término maximo de diez (10) dias habiles, contados a partir de la fecha de recibida la solicitud, si no fuera posible atender
la consulta en el término indicado se debe informar los motivos.y sefalar la nueva fecha dentro de los cinco (5) dias habiles siguientes. El Titular
puede consultar de forma gratuita una vez al mes sus datos, si‘'requiere mas de una consulta, el Responsable podra cobrar al Titular los gastos de
envio, reproduccion y, en su caso certificacion de documentos.

b. RECLAMOS: Cuando el titular de los datos.considere que la informacién generada no es correcta, no esta siendo bien administrada, no se le
esta dando un buen uso, podra generar el respectivo reclamo para correccion, actualizacidon o supresion. La respuesta al reclamo se dara en un
término maximo de quince (15) dias habiles contados a partir de la fecha de recibido, cuando no es posible atender dentro de dicho término se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual no puede ser superior a ocho (8) dias habiles.
Si el reclamo esta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcién de éste para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo.

Nota: Cuando se presente un reclamo, se registrara una PQRS en la hoja de vida del cliente, y se incluira la nota de “Reclamo en tramite” en la
base de datos. El Titular solo podra elevar queja ante la Superintendencia de Industria y Comercio, una vez haya agotado el tramite de consulta o
reclamo ante el responsable o encargado del tratamiento.

5.13 DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS

La Organizacién como responsable de la informacién presenta los siguientes deberes a su cargo:

Garantizar al titular, en todo tiempo, el pleno y efectivo derecho de Habeas Data.

Solicitar y conservar, copia de la autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la autorizacién otorgada.
Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Rectificar la informacion cuando ésta sea incorrecta y comunicar lo pertinente a cada encargado del Tratamiento de informacion.

6. Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de 2012.

rON=

o

La organizacion garantiza y exige a toda persona que intervenga en cualquier fase del tratamiento de los datos de caracter personal, publico,
sensible o de menores de edad, el secreto profesional, respeto de los mismos y al deber de guardarlos, obligaciones que subsistiran ain después
de finalizar sus relaciones con la Organizacion.

5.14 LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES

Los responsables del manejo y tratamiento, solo podran recolectar, solicitar, hacer uso y demas disposiciones de los datos personales de acuerdo
al fin y objetivo marcado desde un inicio segun las politicas de uso, tiempo que debera ser, razonable y adecuado. Una vez cumplida la o las
finalidades del tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el responsable y el encargado deberan proceder a la
supresion de los datos personales en su posesion. No obstante lo anterior, los datos personales deberan ser conservados cuando asi se requiera
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para el cumplimiento de una obligacién legal o contractual.

5.15 TEGNOLOGIA Y COMUNICACIONES, CODIGOS DE ACCESO Y CONTRASENAS

La confidencialidad y la integridad de los datos almacenados en los sistemas de la organizacién estan protegidos por cédigos de acceso y
contrasefias que aseguran que solamente colaboradores autorizados tengan acceso.

5.15.1 RESPONSABILIDADES DE LA ADMINISTRACION DE RECURSOS TECNOLOGICOS
Es responsable de la administracion de los controles de acceso a todos los sistemas de informacién de la compafiia, asi como a los diferentes

senvicios ofrecidos como Internet, Intranet, VPN, carpetas compartidas, etc. Se deshabilitaran los cédigos de usuario de los colaboradores que
sean retirados de la némina.

5.16 AVISO DE PRIVACIDAD Y AUTORIZACION
Materiales Eléctricos y Mecanicos SAS publicard aviso de autorizacion para continuar con el derecho a tratar los datos de las personas

naturales vinculadas contractualmente que se encuentren incluidos en la base de datos conformada con anterioridad a la vigencia de la ley 1581
de 2012.

5.16.1 AVISO DE PRIVACIDAD Y AUTORIZACION EXPRESA PARA EL TRATAMIENTO DE DATOS PERSONALES

AVISO DE PRIVACIDAD PARA EL TRATAMIENTO DE DATOS PERSONALES MATERIALES ELECTRICOS Y MECANICOS SAS identificada
con Nit. 860.030.723-5 con sede principal en la Carrera 44 # 20C 07 en la ciudad de Bogotd, Teléfono: 3347666, dando cumplimiento a Ley 1581
de 2012 y Decreto 1377 de 2013, le informa que: 1) MEM sera el responsable del tratamiento de los datos personales que suministre y seran
tratados de acuerdo a las funciones propias de la Organizaciéon o cumplimiento de obligaciones legales que inwolucren al Titular. Para mayor
informacion puede consultar nuestra Politica de Tratamiento de Datos Personales, y Manual de Proteccion y Uso de Datos Personales, en la
pagina web: www.mem.net.co 2) Usted como Titular del dato, en cualquier momento puede interponer y seguir el procedimiento en pro de la
defensa de sus derechos, incluyendo la actualizacion, cambio o modificacion y supresion de los datos recolectados por MEM. Para el tramite
debe realizar el diligenciamiento del formato: ET-CUM-001 Reclamaciones para tratamiento de datos personales, adjuntar fotocopia de la cédula
y dirigirlo al area de Apoyo Operacional encargada de la protecciéon de datos. personales, a través del correo: protecciondedatos@mem.net.co o
a la direccion: Cra. 44 # 20C 07 3) MEM garantiza la confidencialidad, seguridad, transparencia, acceso y circulacion restringida de los datos y
se reserva el derecho de modificar su politica de tratamiento de datos personales y el presente aviso en cualquier momento, el cual sera
informado y publicado oportunamente en la pagina web. AUTORIZACION EXPRESA PARA EL TRATAMIENTO DE DATOS PERSONALES: De
acuerdo a la ley 1581 de 2012 de Proteccion de datos de caracter personal, le informamos que sus datos personales se encuentran registrados
en la base de datos de MEM vy seran tratados de acuerdo a.la finalidad establecida en el manual y politica de Proteccion de Datos personales,
para mayor informacion consultar en https://www.mem.net.co/calidad/Politica_Datos.pdf. Leido lo anterior, autorizo a Materiales Eléctricos y
Mecanicos SAS al tratamiento de mis datos personales hasta que explicitamente la revoque con una comunicacion por escrito.

Si desea realizar actualizacion, modificacion o supresion de los datos recolectados, escribanos a: protecciondedatos @mem.net.co.

Firma del Titular de dato:

Nombres y Apellidos:

C.C

5.16.2 AUTORIZACION Y AVISO DE PRIVACIDAD COLABORADORES DE MATERIALES ELECTRICOS Y MECANICOS SAS.

AUTORIZACION Y AVISO DE PRIVACIDAD COLABORADORES DE MATERIALES ELECTRICOS Y MECANICOS SAS: Materiales Eléctricos y
Mecanicos S.A.S., identificada con Nit. 860.030.723-5 con sede principal en la Cra 44 # 20C 07 en la ciudad de Bogotd, Teléfono: 3347666, de:
conformidad con la Ley 1581 de 2012, reglamentada por el Decreto 1377 de 2013, de proteccién de datos, se permite informar que los datos
personales de los colaboradores vinculados reposan en las bases de datos y archivos fisicos de la Organizacién, al igual que los recolectados
con anterioridad a la expedicion de este decreto y los que sean recolectados en el futuro. Esta informacién es utilizada para los fines propios de
nuestra organizacion, para dar cumplimiento e implementacion de las relaciones contractuales y especificamente para mantener comunicacion
con el integrante cuando se presente alguna situacién de caso fortuito y para el ejercicio del objeto social de MATERIALES ELECTRICOS Y
MECANICOS S.A.S, relacionados a continuacién: Iniciar un proceso de seleccion de personal de acuerdo a su aptitud para un cargo o tarea,
Cumplir con las obligaciones contraidas con la Organizacion en relacién a pago de salarios, prestaciones sociales y demas consagradas en el
contrato de trabajo y la legislacion laboral, Realizar estudios internos, aplicacién de encuestas relacionadas con temas de bienestar y clima
organizacional, Transferencia de datos a terceros para tramite de afiliaciones woluntarias y obligatorias, cuentas bancarias y parafiscales, Para
el proceso de archivo, actualizacion de los sistemas, proteccion y custodia de informacion y bases de datos de la Organizacion, Para envio de:
informacién interna de la organizaciéon como: Comprobantes de némina, eventos, certificaciones, citacion a descargos, entre otros, Para obtener|
beneficios de proveedores de producto y senicio. MEM procesa datos sensibles solo si es necesario para cumplir con las obligaciones legales,
con su consentimiento. Datos Sensibles son aquellos datos que revelan informacién sobre origen étnico o racial, opiniones politicas, creencias
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religiosas o filosdficas, participacion en sindicatos, salud mental o fisica, vida u orientacién sexual, estrato social, biométricos, datos de nifios,
nifas y adolescentes. Todo dato sensible recolectado debe tener una autorizacion previa ya que el titular tiene derecho de no suministrar
datos sensibles. Para la autorizacién de los datos recolectados antes de la expedicion del decreto 1377 de 2013, por favor enviar correo a
protecciondedatos@mem.net.co para solicitar el presente el formato para la autorizaciéon de estos. Si después de treinta (30) dias de publicado!
el aviso en la pagina web no se obtiene respuesta, conforme al Articulo 10 se asumira la continuidad del Tratamiento de Datos. Usted como:
Titular del dato, en cualquier momento puede interponer y seguir el procedimiento en pro de la defensa de sus derechos, incluyendo la
actualizacién, cambio o modificacién y supresion de los datos recolectados por MEM. Para el tramite debe realizar el diligenciamiento del
formato: FT-CUM-001 Reclamaciones para tratamiento de datos personales y dirigiflo al area de Talento Humano, area encargada de la
proteccion de datos personales y sensibles de los colaboradores de la Organizacién, en caso de dudas o inquietudes puede escribir al correo:
talentohumano@mem.net.co o comunicarse al teléfono 3347666 Ext 420. MEM garantiza la confidencialidad, seguridad, transparencia, acceso
y circulacion restringida de los datos y se reserva el derecho de modificar su politica de tratamiento de datos personales y el presente aviso en
cualquier momento, el cual sera informado y publicado oportunamente en los medios internos y/o pagina web. Leido lo anterior, declaro que soy
responsable de la veracidad de los datos que he suministrado y/o suministraré, autorizando de manera voluntaria, previa, explicita, informada e
inequivoca el tratamiento de mis datos personales, el consentimiento para el uso de los datos sensibles, datos de nifios, nifias y adolescentes,
asi como toda la informacion que se refiera a la relacion contraida con MATERIALES ELECTRICOS Y MECANICOS SAS.

Firma del Titular de dato:

Nombres y Apellidos:

Cc.C

5.16.3 AUTORIZACION Y AVISO DE PRIVACIDAD VISITANTES DE MATERIALES ELECTRICOS Y MECANICOS SAS.

AVISO DE PRIVACIDAD PARA EL TRATAMIENTO DE DATOS PERSONALES MATERIALES ELECTRICOS Y MECANICOS SAS identificada
con Nit. 860.030.723-5 con sede principal en la Carrera 44 # 20C 07 en la ciudad.de Bogota, Teléfono: 3347666, dando cumplimiento a Ley 1581
de 2012 y Decreto 1377 de 2013, le informa que: 1) MEM sera el responsable del tratamiento de los datos personales que suministre y seran
tratados de acuerdo a las funciones propias de la Organizacion o cumplimiento de obligaciones legales que inwolucren al Titular. Para mayor
informacién puede consultar nuestra Politica de Tratamiento de Datos Personales, y Manual de Proteccion y Uso de Datos Personales, en la
pagina web: www.mem.net.co 2) Usted como Titular del dato, en cualquier momento puede interponer y seguir el procedimiento en pro de la
defensa de sus derechos, incluyendo la actualizacién, cambio.o modificacion y supresion de los datos recolectados por MEM. Para el tramite:
debe realizar el diligenciamiento del formato: FT-CUM-001 Reclamaciones para tratamiento de datos personales, adjuntar fotocopia de la cédula
y dirigirlo al area de Apoyo Operacional encargada de la proteccion de datos personales, a través del correo: protecciondedatos@mem.net.co o
a la direccion: Cra. 44 # 20C 07 3) MEM garantiza la confidencialidad, seguridad, transparencia, acceso y circulacién restringida de los datos y
se reserva el derecho de modificar su politica de tratamiento de datos personales y el presente aviso en cualquier momento, el cual sera
informado y publicado oportunamente en la pagina web. 4) En los puntos de ingreso a las instalaciones de Materiales Eléctricos y Mecanicos
SAS se dispone de un Aviso de Privacidad visible y accesible mediante el cual se informa a los visitantes que, con el fin de garantizar la
seguridad fisica, controlar el acceso y registrar el ingreso a las instalaciones, se recolectaran datos personales tales como nombre, nimero de
identificacion, empresa de procedencia, persona o area visitada, fecha y hora de ingreso, asi como una fotografia del visitante. Dichos datos
seran tratados exclusivamente para fines de seguridad y trazabilidad, conforme a las politicas de proteccidon de datos personales de la
Organizacion. La fotografia sera tratada como dato sensible de caracter biométrico, por lo que su tratamiento se realizara Unicamente con
autorizacion previa, expresa e informada del Titular. La informacién se conservara por el tiempo estrictamente necesario para cumplir con la
finalidad antes sefialada y se almacenara bajo medidas técnicas, humanas y administrativas de seguridad que impidan su adulteracién, pérdida
0 acceso no autorizado. AUTORIZACION EXPRESA PARA EL TRATAMIENTO DE DATOS PERSONALES: De acuerdo a la ley 1581 de 2012 de
Protecciéon de datos de caracter personal, le informamos que sus datos personales se encuentran registrados en la base de datos de MEM y
seran tratados de acuerdo a la finalidad establecida en el manual y politica de Protecciéon de Datos personales, para mayor informacion
consultar en https://www.mem.net.co/calidad/Politica_Datos.pdf. Leido lo anterior, autorizo a Materiales Eléctricos y Mecanicos SAS al
tratamiento de mis datos personales hasta que explicitamente la revoque con una comunicacion por escrito.

Si desea realizar actualizacién, modificacion o supresion de los datos recolectados, escribanos a: protecciondedatos@mem.net.co.

Firma del Titular de dato:

Nombres y Apellidos:

C.C

5.17 FORMATO PARA LA RECLAMACION
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Ver FT-CUM-001 Reclamaciones para Tratamiento de Datos Personales

5.18 VIGENCIA Y ACTUALIZACION

La politica esta vigente a partir del 17 de enero 2017 con aprobacion por parte de la Alta Direcciéon. Se podra modificar los términos y condiciones
del presente documento como parte de esfuerzo por cumplir con las obligaciones establecidas por la ley 1581 de 2012, en caso que se realicen
cambios sustanciales en las politicas de tratamiento sera comunicado a través de la pagina web.

Tanto este manual como la politica de tratamiento de datos entraran en vigencia desde su fecha de publicacion en la pagina web y medios internos
de la compafia.

REGISTROS RELACIONADOS:

cODIGO NOMBRE RESPONSABLE
6. ANEXOS:
VERSION RAZON DE LAACTUALIZACION
11 22/Abr/2025 Saetcr)ealiza actualizacion en el numeral 5.16.1 adicionando el campo de firma del titular del
ELABORO REVISO APROBO
. YANIETH NICOLD PEREZ . PAULA JULIANA BELTRAN . JOSE GABRIEL CALLE
Nombre: SOSSA Nombre: RIOS Nombre: BERNAL
Cardo: ANALISTA JR DE APOYO Cardo: GERENTE ADMINISTRATIVO | Cargo: GERENTE GENERAL
99 OPERACIONAL 9% Y FINANCIERO Fecha: 22/Abr/2025
Fecha: 22/Abr/2025 Fecha: 22/Abr/2025
. LISA DANIELA REYES
Nombre: JAIVES
. DIRECTOR DE APOYO
Cargo:  5pERACIONAL
Fecha: 22/Abr/2025
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